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1. INTRODUCAO

A missdao da OCB/TO é defender o cooperativismo e os interesses da categoria
econOmica das cooperativas e Promover um ambiente favoravel para o desenvolvimento, por

meio da representacdo politico-institucional.

A OCB/TO compreende que a privacidade é um direito fundamental da pessoa natural e que
em suas atividades sdo tratados diversos dados pessoais através de diferentes meios de suporte,
armazenamento e comunicagdo, atraindo o dever de garantia de segurancga e transparéncia durante o

tratamento de dados pessoais.

A OCB/TO, através da sua alta gestdo, manifesta o compromisso de somente tratar dados
pessoais adotando medidas para que as atividades de tratamento sejam realizadas baseadas nas boas
praticas de seguranca da informagdo, bem como medidas organizacionais e juridicas que respeitem os

padrdes das legislagdes e regulamentos sobre protecao de dados pessoais.

A OCB/TO atua com integral observancia aos regulamentos e legislagdes aplicaveis as suas
atividades institucionais, dentre elas, a Lei 13.709/2018 - Lei Geral de Protecao de Dados Pessoais
(LGPD) bem como estudos preliminaries e enunciados publicados pela Autoridade Nacional de Protecdo
de Dados (ANPD).

Considerando as premissas e diretrizes aqui estabelecidas, fica instituida a Politica Geral de

Privacidade e Protecdao de Dados Pessoais.

2. LEGISLAGAO DE REFERENCIA

A presente Politica foi elaborada tendo como referéncia as legislagées abaixo indicadas:

. Constituicdo Federal de 1988;

= Lei Federal de n© 13.709/2018, Lei Geral de Protecdao de Dados Pessoais — LGPD;

L] Lei Federal de n© 13.853/2019, cujo texto alterou a Lei Federal n® 13.709/2018, Lei Geral
de Protecao de Dados Pessoais — LGPD;

] Lei Federal de n© 12.965/2014, Marco Civil da Internet - MCI;

. Decreto Federal de n© 8.771/2012, Decreto Regulamentador do Marco Civil da Internet;

. Lei Federal de n° 8.078/1990, Cddigo de Defesa do Consumidor — CDC.

3. CONCEITOS
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A presente Politica Geral de Privacidade e Protegcdo de Dados
Pessoais da OCB/TO

Dado pessoal

Qualquer informacdo relativa a uma pessoa fisica identificada ou
identificavel

Dado Pessoal Sensivel

Qualquer dado pessoal que diga respeito a origem racial ou étnica,
convicgao religiosa, opinidao politica, filiagdo a sindicato ou a
organizacao de carater religioso, filosofico ou politico, bem como
dado referente a salde ou a vida sexual, dado genético ou
biométrico

Dado anonimizado

Dado relativo ao titular de dados pessoais que ndo possa ser
identificado, considerando a utilizacdo de meios técnicos razoaveis e
disponiveis na ocasido de seu tratamento

Controlador

Pessoa a quem competem as decisdes sobre o tratamento dos dados
pessoais

Operador

Pessoa que realiza o tratamento de dados pessoais em nome do (a)
controlador (a)

Titular

Pessoa fisica a quem os dados pessoais tratados pela OCB/TO se
referem

Usuarios dos dados
pessoais

Colaboradores com vinculo empregaticio ou ndo, de qualquer area
da OCB/TO ou terceiros alocados na prestacdo de servicos a
OCB/TO, independente do regime juridico a que estejam
submetidos, assim como outros individuos ou organizacoes
devidamente autorizadas a utilizar ou manipular quaisquer dados
pessoais vinculados as atividades de tratamento de dados pessoais
realizadas pela OCB/TO

Encarregado pelo
Tratamento de Dados
Pessoais

Pessoa responsavel pela protecdo de dados pessoais do OCB/TO, a
gual tem a atribuicdo de orientar os colaboradores e terceiros no
tratamento de dados pessoais em nome ou sob ordens do OCB/TO,
bem como de comunicar-se com a Autoridade Nacional de Protecao
de Dados Pessoais — ANPD e com os titulares de dados pessoais,
podendo ser contatada através do e-mail:

privacidade@ocbto.coop.br

Comité Gestor de

Privacidade, Protecao de

Dados Pessoais e
Seguranca da
Informacao

Grupo de trabalho multidisciplinar permanente, efetivado pelo
conselho de administracdo da OCB/TO, que tem por atribuicao tratar
questdes relacionadas a privacidade, protecdo de dados pessoais e
a seguranca da informagao

ANPD

Autoridade Nacional de Protecdo de Dados - 6rgdo responsavel pela
edicao de regulamentos sobre protecao de dados pessoais,
fiscalizacao do cumprimento da LGPD, aplicacao de sangOes, entre
outras atribuicoes

Bases Legais

Hipdteses de justificativas legais para regularizacdo do tratamento
de dados pessoais e dados pessoais sensiveis, indicadas na LGPD

Consentimento

Manifestacdao livre, informada e inequivoca pela qual o titular
concorda com o tratamento de seus dados pessoais para uma
finalidade determinada
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Tratamento de Dados
Pessoais

Qualquer atividade de tratamento realizada com os dados pessoais,
seja por meios automatizados, seja por meios nao automatizados,
tais como coleta, producdo, recepcgao, classificacdo, utilizacao,
acesso, reprodugdo, transmissdo, distribuicdo, processamento,
arquivamento, armazenamento, eliminagdo, avaliagao ou controle
da informacdo, modificagdo, comunicacdo, transferéncia, difusao ou
extracao

Coleta

Recolhimento de dados pessoais com finalidade especifica

Producao

Criacdao de bens e de servigos a partir do tratamento de dados
pessoais;

Transmissao

Movimentacao dos dados pessoais entre dois pontos por meio de
dispositivos elétricos, eletronicos, telegraficos, telefonicos, entre
outros

Recepcao

Ato de receber dados pessoais ao final de uma transmissao

Classificagao

Método de ordenar dados pessoais conforme algum critério
previamente estabelecido

Utilizacao Qualquer forma de aproveitamento dos dados pessoais

Acesso Ato de ingressar, transitar, conhecer ou consultar os dados pessoais
Reproducgao Representacdo de dados pessoais preexistentes

Distribuicao Disseminar dados pessoais de acordo com algum critério
Processamento Ato ou efeito de realizar atividades com dados pessoais de forma

ordenada a fim de obter um resultado anteriormente determinado

Arquivamento

Registrar dados pessoais que ja tenham perdido a validade ou
esgotado sua vigéncia

Armazenamento Manter ou conservar dados pessoais em algum repositorio
Eliminagao Excluir ou eliminar dados pessoais

Avaliacao Analisar dados pessoais com o intuito de gerar informacdes
Controle Delimitar ou monitorar certas acdes sobre os dados pessoais
Modificacao Alterar dados pessoais

Comunicagao

Transmitir informacGes pertinentes a politicas de acdo sobre os
dados pessoais

Transferéncia

Alterar a localizacdo de dados pessoais de uma area de
armazenamento para outra

Difusao

Divulgar ou propagar dados pessoais

Extracao

Retirar dados pessoais do repositdério em que se encontrava

Anonimizacao

Processo por meio do qual o dado perde a possibilidade de
associacdo, direta ou indireta, a um individuo, considerados os meios
técnicos razoaveis e disponiveis no momento do tratamento

Seguranca da
Informacgao

Conjunto de politicas, normas, procedimentos, medidas técnicas e
organizacionais que objetivam preservar as propriedades de
confidencialidade, integridade e disponibilidade das informacdes e
dados pessoais controlados pela OCB/TO

Violacao de dados
pessoais

Situacao em que dados pessoais sao processados ou tratados
violando um ou mais requisitos relevantes legais ou normativos

4. PROPOSITO, PRINCIPIOS E PREMISSAS

Para o desenvolvimento das suas atividades corporativas, a OCB/TO realiza o tratamento de
dados pessoais, tanto de pessoas ligadas a sua estrutura interna, quanto de terceiros. Diante

disto, a presente Politica tem como objetivo implementar as regras aplicaveis ao tratamento de dados
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pessoais, em atencgao as disposicoes da Lei Federal 13.709/2018 (Lei Geral de Protecdo de Dados

Pessoais — LGPD), bem como regular o Programa de Privacidade e Protecao de Dados Pessoais.

Para o desenvolvimento das suas atividades corporativas, a OCB/TO observara,
obrigatoriamente, em todas as atividades de tratamento de dados pessoais o0s seguintes
principios:

. Boa-fé: todas as atividades de tratamento de dados pessoais deverdo ser realizadas com
ética, lealdade e corregao;

. Finalidade: os tratamentos de dados pessoais se dardo para finalidades legitimas,
especificas, explicitas e informadas ao titular;

. Adequacao: todo tratamento de dado pessoal realizado devera ser compativel com as
finalidades informadas ao titular, de acordo com o contexto do tratamento;

. Necessidade: os tratamentos de dados pessoais serao limitados ao minimo necessario para
o atingimento de suas finalidades, com abrangéncia dos dados pertinentes, proporcionais e
Nnao excessivos;

= Livre acesso: sera garantida aos titulares a consulta facilitada e gratuita sobre a forma e a
duracdo do tratamento, bem como sobre a integralidade dos dados pessoais tratados;

= Qualidade dos dados: serdo tomadas as medidas cabiveis para garantir aos titulares,
exatiddo, clareza, relevancia e atualizacdo dos dados, de acordo com a necessidade e para
o cumprimento da finalidade de seu tratamento;

= Transparéncia: sera garantido aos titulares o fornecimento de informacgdes claras, precisas
e facilmente acessiveis sobre a realizagdo do tratamento e os respectivos agentes de
tratamento, observados os segredos de negdcio;

. Seguranca: todos os usuarios de dados pessoais, no cumprimento de suas atribuicdes,
serdo responsaveis pela seguranca dos dados pessoais e das informagoes envolvidos. Para
tanto serdo adotadas medidas técnicas e administrativas aptas a proteger os dados pessoais
de acessos ndo autorizados e de situagOes acidentais ou ilicitas de destruicdo, perda,
alteracdo, comunicacdo ou difusao;

L] Prevencgado: serdo adotadas medidas para prevenir a ocorréncia de danos em virtude do
tratamento de dados pessoais;

L] Nao discriminacao: ndo sera admitido o tratamento de dados pessoais e dados pessoais
sensiveis para fins discriminatérios ilicitos ou abusivos;

L] Responsabilizacdao e prestacao de contas: serao adotadas medidas eficazes e capazes
de comprovar a observancia e o cumprimento das normas de privacidade, protecdo de dados

pessoais e seguranga da informagao.

S&do premissas dessa Politica:
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. Proteger os direitos relacionados a privacidade e protecao de dados pessoais de todos os
titulares de dados pessoais que tém seus dados pessoais tratados pela OCB/TO, a fim de
Ihes garantir os direitos fundamentais da liberdade, privacidade e o livre desenvolvimento
da personalidade;

. Instituir diretrizes de privacidade e protecao de dados pessoais que possibilitem a OCB/TO
realizar o tratamento de dados pessoais em conformidade com a LGPD e demais legislacoes
aplicaveis;

. Conduzir a adocdo de controles técnicos e administrativos que atendam requisitos de
privacidade e protecao de dados pessoais, conforme a legislacao vigente;

. Conjuntamente com o Programa de Seguranca da Informacao, evitar possiveis causas
de incidentes de seguranca da informacdo e violagdes de dados pessoais e realizar o
tratamento de incidentes que ocorrerem de acordo com a LGPD; e

. Mitigar os riscos de perdas financeiras e de credibilidade no mercado ou de qualquer outro
impacto negativo nas atividades institucionais desenvolvidas pela OCB/TO como resultado

de violacOes de dados pessoais.

5. ESCOPO DA POLITICA

A Politica Geral de Privacidade e Protecdo de Dados Pessoais se aplica a todas as atividades
de tratamento de dados pessoais realizadas no ambito das atividades corporativas, devendo ser
integralmente respeitada por todos os usuarios de dados pessoais, sejam eles colaboradores,
prestadores de servico, parceiros, cooperados ou representantes de cooperativas, de organizacoes
publicas ou de qualquer outra modalidade de pessoas fisicas ou juridicas, devidamente autorizados a
tratar quaisquer dados pessoais vinculados as atividades de tratamento de dados pessoais realizadas
pela OCB/TO.

A presente Politica deve ser respeitada em todas as atividades de tratamento de dados pessoais
realizada pela OCB/TO, de forma direta ou indireta, independentemente da forma de
tratamento de dados pessoais (meio fisico ou digital, pais onde estejam localizados os dados

pessoais), desde que:

. A atividade de tratamento tenha sido ou seja realizada dentro do territério brasileiro;

L] A atividade do tratamento objetive a prestacdo de servicos dentro do territério nacional;

L] A atividade de tratamento envolva dados pessoais de individuos localizados no territorio
nacional;

. Os dados pessoais objetos do tratamento tenham sido coletados dentro do territério
nacional.
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A aplicacdo da presente Politica pode ser expandida em casos especificos, principalmente se

exigido por Lei ou regulamento.

6. DIRETRIZES GERAIS

De maneira a garantir a implantacao do seu Programa de Privacidade e Protecdao de Dados
Pessoais, tornando suas diretrizes e praticas adequadamente conhecidas, compreendidas e

adotadas por todas as areas da organizacdo, a OCB/TO institui a politica de:

. Garantir a conformidade integral com leis e regulamentacdes de protecdao de Dados Pessoais;

. Garantir que o objetivo do tratamento de dados pessoais esteja em conformidade com a
legislagao vigente e de acordo com uma base legal permitida e registrada;

. Garantir a nao discriminagao no tratamento de dados pessoais, impossibilitando que estes
sejam usados para fins discriminatérios, ilicitos ou abusivos;

= Comunicar de forma clara a operacdo de tratamento ao titular dos dados pessoais,
previamente ao momento em que 0s dados pessoais sejam tratados pela primeira vez para um
novo propasito;

= Garantir ao titular a escolha de permitir ou nao o tratamento de seus dados pessoais,
excetuando-se casos em que a sua concordancia é dispensavel;

= Sempre que necessario, fornecer ao titular dos dados pessoais explicacoes suficientes
sobre o tratamento de seus dados pessoais, conforme previsto na legislagao vigente;

= Garantir que titulares tenham a possibilidade de acessar e revisar seus dados pessoais,
desde que sua identidade seja autenticada, e que nao exista nenhuma restricao legal a esse
acesso ou a revisao dos dados pessoais;

. Limitar a coleta de dados pessoais ao que é estritamente necessario para finalidade e
permitido de acordo com a legislagdo vigente;

. Limitar o uso, retencdo, divulgacdao e transferéncia de dados pessoais ao estritamente
necessario para cumprir com finalidades especificas, explicitas e legitimas;

L] Reter dados pessoais apenas pelo tempo necessario para atender aos propdsitos
informados, com posterior eliminagao, bloqueio ou anonimizagao de forma segura e adequada;

L] Limitar o acesso a dados pessoais e nao realizar novos tratamentos quando os propdsitos
informados forem alcancados, mas a retencao dos dados pessoais for exigida pela legislacao
vigente;

. Garantir a precisao e qualidade dos dados pessoais tratados, sempre que possivel;

L] Garantir que a atividade de tratamento de dados pessoais seja realizada, preferencialmente, de
forma confidencial;

. Manter regras especificas e com maior rigor para setores e/ou estruturas que tratam dados

pessoais sensiveis ou de criangas e adolescentes;
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. Fornecer aos titulares dos dados pessoais tratados, informacdes claras e facilmente
acessiveis sobre as politicas, procedimentos e praticas com relacdo ao tratamento de dados
pessoais realizado pelas organizagdes, incluindo quais dados pessoais sao efetivamente tratados,

a finalidade desse tratamento e informacdes sobre como entrar em contato para obter maiores

detalhes;

. Notificar os titulares quando ocorrerem alteragdes significativas no tratamento dos seus dados
pessoais;

. Garantir a rastreabilidade e prestacdao de contas durante todo o tratamento de dados

pessoais, incluindo quando dados pessoais forem compartilhados com terceiros;

. Tratar integralmente violagdes de dados pessoais, garantindo que sejam adequadamente
registradas, classificadas, investigadas, corrigidas e reportadas;

. Garantir que, na ocorréncia de uma violagdo de dados pessoais, todas as partes interessadas
sejam notificadas, conforme requisitos e prazos previstos na legislagao vigente;

. Documentar e comunicar todas as politicas, procedimentos e praticas relacionadas a
privacidade e protecdao de dados pessoais;

= Garantir a existéncia de um responsavel por documentar, implementar e comunicar politicas,
procedimentos e praticas relacionadas a protecdo de dados pessoais;

= Adotar controles de seguranca da informacgdo, tanto técnicos quanto administrativos,
suficientes para garantir niveis de protecdo adequados para os dados pessoais;

= Disponibilizar politicas, normas e procedimentos para privacidade e protecdo de dados pessoais a
todas as partes interessadas e autorizadas, tais como: colaboradores, terceiros contratados
e, onde pertinente, cooperados e representantes de cooperativas;

= Garantir a educacao e conscientizacao de colaboradores, terceiros contratados e, onde
pertinente, parceiros, cooperados e representantes de cooperativas, sobre as praticas de protegao
de dados pessoais adotadas pela OCB/TO;

. Melhorar continuamente o Programa de Privacidade e Protecdo de Dados Pessoais através
da definicdo e revisdao sistematica de objetivos de privacidade e protecdao de dados
pessoais em todos os niveis da organizagao;

. Contratar operadores que tenham medidas técnicas de seguranca suficientes e medidas
organizacionais para garantir que o tratamento de dados pessoais sera realizado de acordo com
esta Politica e com a legislacdo de protecdao de dados pessoais (LGPD);

L] Garantir que em caso de transferéncia internacional de dados pessoais, os operadores
envolvidos observam as disposicoes da LGPD e apresentam garantias de que cumprem os
principios, os direitos dos titulares dos dados pessoais e o regime de protecdao de dados pessoais
previstos na legislagdo em vigor;

. Sempre que necessario, realizar Relatorio de Impacto a Protecdo de Dados Pessoais

contendo, no minimo, a descricao dos tipos de dados pessoais coletados, a metodologia utilizada
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para a coleta e seguranca das informacdes e a andlise do controlador com relagdo a medidas,
salvaguardas e mecanismos de mitigacao de riscos adotados;

. Comunicar, em prazo razoavel, a ANPD e aos titulares de dados pessoais a ocorréncia de
incidente de violacdao de dados pessoais que possa acarretar risco ou dano relevante para os
titulares;

. Todos os instrumentos contratuais firmados pelo OCB/TO com operadores, devem
obrigatoriamente passar por processo de validacdo pela area Juridica, a fim de garantir que

as obrigagdes decorrentes da LGPD sejam integralmente observadas.

7. A OCB/TO COMO AGENTE DE TRATAMENTO

A OCB/TO, no desenvolvimento de suas atividades corporativas, na maioria dos casos sera
controlador dos dados pessoais tratados por ele, ou seja, tomara as decisGes a respeito das atividades

de tratamento que serdo realizadas com os dados pessoais.
No entanto, a OCB/TO podera, em alguns casos especificos, atuar como operador de dados
pessoais, ou seja, realizar atividades de tratamento em nome e sob determinacdo de terceiros

controladores dos dados pessoais.

A posicdo da OCB/TO, enquanto agente de tratamento, devera estar registrada no Registro das

Atividades de Tratamento de Dados Pessoais.

8. DIREITOS DOS TITULARES DE DADOS PESSOAIS

A OCB/TO, no contexto de suas atividades cooperativistas realiza operagdes de tratamento de
dados pessoais de diversos tipos de titulares de dados pessoais como: colaboradores, prestadores de
servicos, parceiros comerciais, fornecedores, representantes de outras Organizacdes Estaduais,

representantes de cooperativas, cooperados e outros.

A Lei Geral de Protecdo de Dados Pessoais (LGPD) garante aos titulares uma série de direitos
sobre seus dados pessoais. A OCB/TO executara seu papel e compromisso em respeito aos direitos dos
titulares de dados pessoais para que a transparéncia, a informacdo, a responsabilidade e a
prestacao de contas sempre sejam observadas durante as atividades realizadas e garantira que sejam

atendidas todas as solicitagdes de atendimento de direitos de titulares de dados pessoais recebidas

através de canal especifico no e-mail privacidade@ocbto.coop.br

Sao direitos elencados pela Lei Geral de Protecdao de dados pessoais que serdao observados pela
OCB/TO no desenvolvimento de suas atividades cooperativistas:
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Confirmacgao

O titular poderd solicitar confirmacdo se ocorre algum tipo de
tratamento de seus dados pessoais. Quando atendido tal direito,
devera ser indicada a base legal que justifica o tratamento dos dados,
a origem e o prazo de retencgao.

O titular tem direito de acessar os seus dados pessoais. Para além
do acesso aos dados em si, o titular tem direito também de ter acesso
as informag0Oes sobre finalidades, categorias, destinatarios, prazo de

Acesso ~ : NP .
conservacao, origem dos dados, existéncia de decisbes
automatizadas, entre outros aspectos referentes ao tratamento dos
dados pessoais.

~ O titular pode solicitar a correcao dos dados pessoais que estejam
Corregao

incompletos, inexatos ou desatualizados.

Anonimizacgao,
bloqueio ou exclusao

O titular pode solicitar a anonimizagdao dos seus dados pessoais,
sempre que possivel e comercialmente razoavel, bem como requerer
a suspensdo temporadria de qualquer operacdo de tratamento
realizada com dados pessoais, mediante guarda do dado pessoal ou
banco de dados e ainda solicitar a eliminacao dos dados pessoais que
considere desnecessarios, excessivos ou que estejam sendo tratados
em desconformidade com a legislagao.

Portabilidade

O titular pode solicitar a portabilidade dos seus dados pessoais a
outro fornecedor, obtendo os seus dados pessoais de forma
estruturada e de modo que possam ser transmitidos.

Informacao sobre
compartilhamentos

O titular pode solicitar informacGes relacionadas as entidades
publicas e privadas com os quais seus dados pessoais foram
compartilhados por meio de comunicacdo, difusdo, transferéncia
internacional, tratamento compartilhado de bancos de dados ou
outras acdes que realizem ou caracterizem o uso compartilhado de
dados pessoais.

Revogacao do
consentimento

O titular dos dados pessoais pode solicitar a revogacao do
consentimento anteriormente concedido, bem como manifestar
desejo de que seus dados pessoais tratados com base no
consentimento sejam eliminados.

Oposicao

O titular pode se opor ao tratamento de seus dados pessoais que
nao se fundamentarem na base legal do consentimento, em caso de
descumprimento ao disposto na LGPD.

Reclamacgao

O titular pode peticionar em relacdo aos seus dados pessoais
perante a ANPD, opondo-se ao tratamento realizado ou em razao da
violagdo de algum dos direitos acima referidos.

9. BASES LEGAIS PARA O TRATAMENTO DE DADOS PESSOAIS

A OCB/TO apenas realizara o tratamento de dados pessoais quando a atividade de tratamento e
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suas respectivas finalidades forem justificadas, previamente a realizacdao da atividade de tratamento,

com pelo menos uma das bases legais permitidas pela Lei Geral de Protecao de Dados.

Para o tratamento de dados pessoais e dados pessoais sensiveis, a OCB/TO utilizard as bases
legais, de acordo com as finalidades da atividade de tratamento e tipos de dados pessoais tratados (se

sensiveis ou ndo), abaixo indicadas.

a) Cumprimento de Obrigacao Legal

Quando utilizar: A base legal devera ser utilizada quando as atividades de tratamento de dados
pessoais decorrerem da imposicdo de Lei ou Regulamento aplicavel as relacbes que a OCB/TO
estabelece com os titulares de dados pessoais.

Aplicabilidade: Dados pessoais e dados pessoais sensiveis

Exemplos de atividades: Exames admissionais, periédicos e demissionais. Insercdo de dados
pessoais em sistemas publicos obrigatdérios como o E-Social. Monitoramento da utilizagdo de
Equipamentos de Protecao Individual — EPI’'s. Retencdao de documentos fiscais pelos prazos previstos

em lei.

b) Execucao de Contrato ou Diligéncia Pré-contratual

Quando utilizar: A base legal devera ser utilizada quando houver um contrato com o titular de dados
pessoais que justifique a utilizacdo dos seus dados pessoais ou, ainda, para agdes que antecedem o
contrato. Em algumas hipoteses, contratos verbais também poderdo ser considerados. Nestes casos, o
Encarregado pelo Tratamento de Dados Pessoais devera ser consultado.

Aplicabilidade: Dados pessoais.

Exemplos de atividades: Contratacdo de colaboradores. Contratacdo de prestadores de servicos

terceirizados. Contratagdes com cooperativas.

c) Exercicio Regular de Direitos

Quando utilizar: A base legal deverd ser utilizada quando as atividades de tratamento de dados
pessoais forem realizadas para buscar direitos que a OCB/TO possui, em processos judiciais,
administrativos ou arbitrais.

Aplicabilidade: Dados pessoais e dados pessoais sensiveis.

Exemplos de atividades: Defender-se em reclamatdrias trabalhistas. Defender-se em agoes
consumeristas. Defender-se em processos administrativos (ambientais, tributarios, consumeristas,

etc.). Ajuizamento de acdes judiciais.

d) Garantia de Prevencao a Fraude e Seguranga

Quando utilizar: A base legal deve ser utilizada quando as atividades de tratamento de dados pessoais
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tiveram como objetivo identificar e autenticar o cadastro dos titulares dos dados pessoais em
sistemas eletronicos.

Aplicabilidade: Dados pessoais e dados pessoais sensiveis.

Exemplos de atividades: Tratamento de dados biométricos para liberacdes de acessos em portarias.

Tratamento de dados biométricos para controle de jornada.

e) Legitimo Interesse

Quando utilizar: A base legal deverad ser aplicada quando as atividades de tratamento de dados
pessoais tiverem como objetivo obter interesses legitimos para a OCB/TO, desde que contempladas as
expectativas dos titulares. Quando esta base legal for aplicada, devera haver a confeccdo de Avaliagao
de Legitimo Interesse, para que sejam balanceados os interesses do controlador (OCB/TO) e as
expectativas e beneficios dos titulares de dados pessoais.

Aplicabilidade: Dados pessoais.

Exemplos de atividades: Envio de e-mails de campanhas de marketing. Monitoramento do ambiente

fisico através de gravacgdes e imagens.

f) Protecdo a Vida ou da Incolumidade Fisica do Titular ou de Terceiros

Quando utilizar: A base legal devera ser utilizada quando as atividades de tratamento de dados
pessoais forem realizadas para proteger a vida ou integridade fisica dos respectivos titulares.
Aplicabilidade: Dados pessoais e dados pessoais sensiveis.

Exemplos de atividades: Atendimento médico a um cooperado que se encontra na sede do OCB/TO
e venha a ter um mal suUbito. Realizacdo de testes/exames preventivos, em determinadas

circunstancias.

g) Protecdo ao Crédito

Quando utilizar: A base legal devera ser utilizada quando as atividades de tratamento de dados
pessoais forem realizadas para procedimentos relacionados a avaliacdo e protecdo do crédito. Para
utilizacdo desta base legal é necessario que sejam observadas todas as legislacées de protecdo ao
crédito.

Aplicabilidade: Dados pessoais.

Exemplos de atividades: Realizacdo de consultas de crédito (Serasa, SPC, etc.) para verificacao de

eventuais restricdes de crédito.

h) Consentimento

Quando utilizar: A base legal devera ser aplicada nos casos em que o titular dos dados pessoais
consentir de forma livre, informada e inequivoca com uma atividade de tratamento especifica, através

de uma acgdo positiva (explicita) pela qual expressa sua concordancia.
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Aplicabilidade: Dados pessoais e dados pessoais sensiveis.
Exemplos de atividades: Envio de e-mails de campanhas de marketing para menores. Utilizacao de

imagem de criangas.

10. PAPEIS E RESPONSABILIDADES

A. Alta Gestao

Sao responsabilidades da Alta Gestao:

» Disponibilizar os recursos necessarios para a efetiva implementagcdo do Programa de
Privacidade e Protecdo de Dados Pessoais;

* Tomar as medidas necessarias para fazer cumprir os termos desta politica;

= Analisar, revisar e aprovar atualizacbes da presente Politica;

» Participar da promocao e divulgacao da Politica Geral de Privacidade e Protecdo de Dados

Pessoais do OCB/TO, a fim de disseminar a cultura de protecdo de dados pessoais.

B. Comité Gestor de Privacidade, Protecdo de Dados e Seguranca da
Informacao

Fica constituido através da presente Politica e da Politica do Servico Nacional De Aprendizagem Do
Cooperativismo no Estado do Tocantins, o Comité Gestor de Privacidade, Protecdo de Dados e Segurancga
da Informacdo do Sistema OCB/TO, com a participacdo do SESCOOP TO, tendo seus integrantes

nomeados através de portaria e regido por Regimento Interno especifico.

O Comité sera presidido pelo(a) Gerente de Operagées do SESCOOP/TO ou, na auséncia deste, pelo

Encarregado pelo Tratamento dos Dados Pessoais da OCB/TO.

O Comité reunir-se-& mensalmente de forma ordinaria ou, de forma extraordinaria, mediante
convocacdo do presidente. As deliberagdes do Comité serdo realizadas por maior simples dos membros

presentes na reunidao e serao registradas em ata, devidamente assinada pelos membros presentes.
E facultado & Alta Gestdo acompanhar as reunides do Comité na qualidade de ouvinte.

S&o responsabilidades do Comité:

= Analisar, revisar e aprovar politicas, normas e procedimentos relacionados a protecao
de dados pessoais;

= Solicitar a disponibilidade dos recursos necessarios para a efetiva governanca em protecao

de dados pessoais;
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= Avaliar riscos relacionados a privacidade e protecdo de dados pessoais nas atividades de
tratamento de dados pessoais atualmente realizadas e naquelas que passarao a ser realizadas
pela OCB/TO, neste ultimo caso, preferencialmente, antes da realizagao;

» Recomendar as medidas necessarias para que se faga cumprir os termos da presente Politica
e da Politica de Seguranca da Informacao;

= Coordenar as acdes para que as atividades de tratamento de dados pessoais sejam realizadas
em conformidade com a presente Politica e a legislagao vigente;

*  Promover a divulgacao da presente Politica e da Politica de Seguranca da Informacao;

= Participar das medidas de tratamento e apuracao dos incidentes de violacdao de dados
pessoais reportados ao Encarregado pelo Tratamento de Dados Pessoais;

= Aprovar clausulas contratuais padronizadas relacionadas a protegdao de dados pessoais;

= Analisar as condutas dos envolvidos e deliberar sobre a aplicacao das penalidades, em razao
do descumprimento dos termos estabelecidos nesta Politica;

» Recomendar a atualizagdo da presente Politica e buscar aprovagado junto a Alta Direcdo.

C. Encarregado pelo Tratamento de Dados Pessoais

O Encarregado pelo tratamento de dados pessoais, seja pessoa fisica ou pessoa juridica, devera
ter comprovada expertise técnica em protecdo de dados pessoais, abrangendo temas juridicos,

organizacionais e de seguranca da informacao.

O Encarregado pelo Tratamento de Dados Pessoais sera nomeado pela Alta Gestdo e tera

autonomia técnica, bem como suporte institucional para o integral desempenho de suas atividades.

O Encarregado pelo Tratamento de Dados Pessoais estara subordinado a Alta Gestdo da OCB/TO
e realizard reportes periddicos, com o objetivo de manté-la informada sobre o avanco da

regulamentacdo da legislacdo de protecao de dados pessoais pela ANPD.

A identificacdao e contato do Encarregado pelo Tratamento de Dados Pessoais deverdao estar

publicamente acessiveis no site da OCB/TO.
Sao responsabilidades do Encarregado pelo Tratamento de Dados Pessoais:

= Gerir o Programa de Privacidade e Protecao de Dados Pessoais, certificando-se que esta
Politica, as Politicas especificas, normas e procedimentos relacionados ao tema sejam
integralmente cumpridos;

= Aceitar as solicitacdes de reclamagoes e comunicagoes dos titulares de dados pessoais
e adotar as providéncias necessarias;
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= Receber comunicacoes da ANPD e adotar as medidas adequadas;

= Orientar os cooperados, representantes de cooperativas, colaboradores, terceiros,
fornecedores, parceiros de negdcio e demais partes que interagem com a OCB/TO a respeito
das acoes e medidas a serem tomadas quanto a privacidade e protecdo de dados pessoais;

= Atender normas complementares publicadas pela ANPD;

= Apoiar o Comité Gestor de Privacidade, Protecdao de Dados Pessoais e Seguranca da
Informacgao em suas discussOes e decisoes;

= Apoiar a Assessoria de Seguranca da Informacao e Tecnologia no ajuste das normas e
procedimentos de seguranca da informacdo, necessarios para que se fagca cumprir esta Politica;

» Identificar e analisar as ameacas a privacidade e protecdo de dados pessoais, bem como
propor e, coordenar a execucgao e aplicacao de medidas corretivas para mitigar os riscos;

= Coordenar o tratamento de incidentes de seguranca com violagdes de dados pessoais,
garantindo adequada minimizacdo de riscos e comunicando, em prazo razoavel, a ANPD e
titulares afetados pela violagao, sempre que o incidente representar risco ou dano relevante

aos titulares.

D. Assessoria de Seguranca da Informacao e Tecnologia

Sao responsabilidades da Assessoria de Seguranca da Informacado e Tecnologia:

= Assegurar que politicas, normas e procedimentos de Segurancga da Informacdo sejam ajustados
de forma a atender os requisitos dessa Politica;

» Adotar medidas de segurancga, tanto técnicas quanto administrativas, capazes de
proteger os dados pessoais de acessos ndo autorizados e de situagdes acidentais ou ilicitas de
destruicdo, perda, alteracdo, comunicacao ou qualquer forma de tratamento inadequado ou
ilicito, conforme padrdes minimos recomendados pela ANPD;

= Realizar o tratamento de incidentes de seguranca da informacao que envolva dados
pessoais de acordo como estabelecido nas diretrizes gerais dessa Politica, da Politica de
Seguranca da Informacao e da Norma de Gestao de Incidentes e Violacao de Dados
Pessoais;

= Apoiar o Encarregado pelo Tratamento de Dados Pessoais nas comunicagdes a ANPD e
aos titulares de dados pessoais em casos de ocorréncia de incidente de seguranga que possam

acarretar risco ou dano relevante aos titulares.

E. Usuarios de Dados Pessoais

Sdo usuarios dos dados pessoais todos os colaboradores ou terceiros alocados na prestacao
de servicos a OCB/TO, indiferente do regime juridico a que estejam submetidos, assim como outros

individuos ou organizacdes devidamente autorizadas a tratar quaisquer dados pessoais tratados pela
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OCB/TO ou em nome deste.

Sé&o responsabilidades dos Usuarios de Dados Pessoais:

= Cumprir integralmente o que consta na presente Politica e nas demais normas e
procedimentos de protecdo de dados pessoais aplicaveis;
= Encaminhar solicitacdes de esclarecimentos sobre essa Politica, normas e procedimentos

de protecao de dados pessoais ao Encarregado pelo Tratamento de Dados Pessoais, no e-mail

privacidade@ocbto.coop.br

= Comunicar imediatamente ao Encarregado pelo Tratamento de Dados Pessoais qualquer
evento que viole a presente Politica ou que potencialmente caracterize um incidente de
violagcdao de dados pessoais, ou seja, apresente risco aos dados pessoais tratados pela
OCB/TO, seguindo as definicdes da Norma de Gestao de Incidentes e Violacdao de Dados
Pessoais;

= Consultar o Encarregado pelo Tratamento de Dados Pessoais antes de iniciar o
desenvolvimento de novas atividades de tratamento de dados pessoais ou de atualizar aquelas
que ja se encontram em execugao;

» Realizar o tratamento de dados pessoais conforme as diretrizes definidas nessa Politica
e nas demais normas reguladoras da protecao de dados pessoais da OCB/TO, bem como
conforme a legislagao vigente e outras que vierem a ser publicadas pela ANPD;

* Promover o desenvolvimento da cultura voltada a protecdo de dados pessoais nas
atividades executadas pela OCB/TO;

*» Adotar todas as medidas técnicas, administrativas, organizacionais e juridicas adequadas e
disponiveis para manipular os dados pessoais de terceiros como se seus fossem;

= Responder pelo ndo cumprimento desta Politica, normas e procedimentos relacionados
ao tratamento de dados pessoais, nos termos definidos no item Penalidades e Sancgoes;

= Cumprir integralmente o que consta na Politica de Seguranca da Informagdo e normas a ela

complementares.-

11. REGISTROS E TREINAMENTOS

O OCB/TO mantera o Registro das Atividades de Tratamento de Dados Pessoais, contendo, no

minimo, as seguintes informacgdes sobre cada atividade de tratamento:

= Descricao do fluxo da informagdao em cada etapa de seu ciclo de vida (coleta, armazenamento,
uso, compartilhamento - e neste caso, a finalidade para transferéncia — e descarte);

* Finalidade do tratamento;

= Base legal para o tratamento;


mailto:privacidade@ocbto.coop.br

Tipo de documento: Paginas:

_@ POLITICA CORPORATIVA
R - . Nome do documento: = .
OCB’ I o Classificagao da publicidade: POLITICA GERAL DE Versao:

Sindicato e Organizagao das Cooperativas PRIVACIDADE E PROTECAO
no Estado do Tocantins
DE DADOS PESSOAIS

= Tipos de dados pessoais tratados;

= (Categoria dos titulares de dados pessoais;

= Terceiros que participam do processo, na condicdo de operadores ou controladores conjuntos
ou individuais;

* Local légico (nuvem, servidor, laptop etc.) e geografico onde os dados pessoais sao tratados;
Periodo de retencdo dos dados pessoais;

» Area responsavel pelo dado pessoal;

= Volume aproximado de registros existentes.

Todos os colaboradores da OCB/TO que estejam envolvidos nas atividades de tratamento de dados
pessoais deverdo receber treinamentos periédicos, de acordo com definicdes do Comité Gestor de

Privacidade, Protecdo de Dados Pessoais e Seguranca da Informacdo e normas especificas sobre o tema.

Os treinamentos deverdo ser realizados de forma compativel com as atividades realizadas pelos

colaboradores e os riscos a elas relacionados, obrigatoriamente, contemplando:

= Conceitos gerais de Privacidade e Protecao de Dados Pessoais, incluindo a apresentacao
desta Politica;

= Conceitos especificos de Privacidade e Protecdo de Dados Pessoais, aplicados as atividades
de cada area;

= Conceitos gerais de Seguranca da Informacao para que os objetivos dessa Politica sejam

integralmente observados.

12. POLITICA E NORMAS ASSOCIADAS

A presente Politica se relaciona com os seguintes documentos do Programa de Privacidade e

Protecao de Dados:

. Norma de Gestao de Terceiros

. Norma de Retencao e Descarte de Dados Pessoais;

. Norma de Uso de Aplicativos de Mensageria;

L] Norma de Conscientizacao e Treinamento;

= Norma de Dados Pessoais para Recursos Humanos;

. Norma de Dados Pessoais para Marketing;

. Procedimento de Atendimento aos Direitos dos Titulares de Dados Pessoais;
. Procedimento para Elaboracdo do Relatério de Impacto a Protecdao de Dados.

A presente Politica também se relaciona com os documentos referentes ao Programa de
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Seguranca da Informacao abaixo indicados:

. Politica de Seguranca da Informagao (PSI);
. Norma de Gestdo de Incidentes de Seguranca e Violagdo de Dados Pessoais;
. Demais normas pertencentes ao programa.

13. PENALIDADES E SANGOES

O descumprimento, mesmo que por mera omissdo ou tentativa ndo consumada, desta Politica,
bem como demais normas e procedimentos de protecao de dados pessoais correlacionados, serao
sujeitas a aplicacdo de sangbes como adverténcia verbal, adverténcia por escrito, suspensao nao

remunerada e a demissao por justa causa, a depender do caso.

O Comité Gestor de Privacidade, Protecdo de Dados Pessoais e Seguranca da Informagao,
analisara o caso e avaliara a aplicacdo de sangfes e punigdes considerando a gravidade da infracao

podendo o Comité aplicar a pena que entender apropriada quando caracterizada a falta grave.

Quanto aos prestadores de servico e demais terceiros contratados, o Comité Gestor de
Privacidade, Protecdo de Dados Pessoais e Seguranga da Informacdo analisara a ocorréncia e deliberara

sobre a aplicacao das sancOes e responsabilizacoes conforme previsto em contrato.
Para o caso de violacdes que caracterizam atividades ilegais, ou que apresentem maiores

riscos aos titulares de dados pessoais, bem como dano consideravel a OCB/TO, o descumpridor sera

responsabilizado pelos prejuizos, cabendo aplicacdo das medidas judiciais pertinentes.

14. DISPOSIGCOES FINAIS

As diretrizes estabelecidas nessa Politica e nas demais normas e procedimentos de protecdo
de dados pessoais ndo se esgotam em razao da continua evolugdo tecnoldgica, da legislagdo vigente

e constante surgimento de novas ameacgas e requisitos.

As regras contidas nesta Politica serdao revisadas com periodicidade anual ou conforme o
entendimento do Comité Gestor de Privacidade, Protecdo de Dados Pessoais e Seguranca da

Informacao.

Os casos omissos serdo resolvidos de acordo com a LGPD, os normativos do OCB/TO e principios
aplicaveis, pelo Comité Gestor de Privacidade, Protecao de Dados Pessoais e Segurancga da Informacdo



Tipo de documento: Paginas:
@ POLITICA CORPORATIVA
R - Nome do documento: = .
OCB’ I o Classificagao da publicidade: POLITICA GERAL DE Versao:
Sindicato e Organizagao das Cooperativas PRIVACIDADE E PROTECAO

no Estado do Tocantins
DE DADOS PESSOAIS

e, quando for o caso, pelo Conselho Administrativo do OCB/TO.

Em caso de davidas sobre as diretrizes descritas ou ndo nessa Politica, os colaboradores deverao
procurar esclarecimento através do e-mail privacidade@ocbto.coop.br

A Politica Geral de Privacidade e Protegdo de Dados Pessoais da OCB/TO entra em vigor na data

de sua publicacgao.

Palmas/TO, 17 de novembro de 2023
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